DevicelLock®
Gtéwne funkcje programu DeviceLock®

Kontrola dostepu. Mozna decydowac, ktérzy z uzytkownikéw majg dostep do portéw USB, FireWire, IrDA, COM oraz LPT, urzagdzen
WiFi oraz Bluetooth ; dowolnego typu drukarki, wiacznie z drukarkami lokalnymi, sieciowymi i wirtualnymi; komputeréw PDA i
smartfondw wykorzystujgcych system Windows Mobile, BlackBerry i iPhoneOs; a takze napedéw DVD/BD/CD-ROM, stacji dyskie-
tekiinnych urzadzen wymiennych oraz Plug and Play. Mozna réwniez ustawia¢ urzadzenia w trybie tylko-do-odczytu i kontrolowa¢é
dostep do nich w zaleznosci od czasu lub dnia tygodnia.

Kontrola przeptywu informacji w sieci NetworkLock rozpoznaje rodzaj i protokot aplikacji sieciowej bez wzgledu na wykorzysty-
wane porty. Mozna kontrolowaé poczte Web mail, komunikacje za posrednictwem portali spotecznosciowych, komunikatoréw
internetowych, operacje transferu plikow i sesje telnet. NetworkLock moze przechwytywa¢, badac i kontrolowac¢ szyfrowane i
zwykte potaczenia SMTP, analizujgc osobno wiadomosci i zatgczniki, a takze aplikacje bazujgce na protokole HTTP i szyfrowane
sesje HTTPS. Pliki, dane i informacje parametréw s3g rekonstruowane z wiadomosci i sesji, a nastepnie sg przesytane do modutu
ContentLock w celu przefiltrowania wzgledem zawartosci.

Filtrowanie tresci. ContentLock obstuguje filtrowanie zawartosci danych kopiowanych na dyski wymienne, inne urzgdzenia pa-
mieci masowej Plug-n-Play i poprzez sie¢ chroniong przez modut NetworkLock. ContentLock rozpoznaje ponad 80 formatéw plikdw
i rodzajow danych. Modut ten wyodrebnia i filtruje zawartos¢ plikdw i innych typow danych wtacznie z wiadomosciami email,
komunikatorami internetowymi, formularzami web, aplikacjami portali spotecznosciowych, itd. ContentLock filtruje strumienie
danych bazujgc na wzorcach wyrazen regularnych oraz warunkach numerycznych i logicznych. Mozna wykorzysta¢ ponad 50 pa-
rametréw. Sg to min. uzytkownicy, komputery, grupy, porty, interfejsy, urzadzenia, kanaty przeptywu danych, kireunki przeptywu
danych, przedziaty czasu, itd.

Integracja z AD. Najpopularniejsza konsola Devicelock integruje sie bezposrednio z Konsolg zarzgdzania Microsoft (MMC - ang.
Microsoft Management Console) platformy Zasad Grupy Active Directory (AD). Poniewaz interfejsy w stylu MMC i Zasad Grupy sg
dobrze znane administratorom Microsoft, nie jest wymagane poznawanie zadnego nowego interfejsu programu ani kupowanie
dodatkowego narzedzia do efektywnego centralnego zarzadzania punktami koricowymi. Obecnos¢ konsoli MMC DevicelLock na
komputerze administratora zasad grupy pozwala na bezposrednia integracje z Konsolg zarzgdzania Zasad Grupy (GPMC) lub kon-
solg Uzytkownicy i Komputery Active Directory (ADUC) bez potrzeby stosowania zadnych skryptéw, szablonéw ADO czy zmian
schematéw. Administratorzy bezpieczefistwa mogg dynamicznie zarzgdza¢ mechanizmami zabezpieczajgcymi przed wyciekami
danych na punktach koricowych i ustawieniami audytu wraz z innymi zadaniami Zasad Grupy. Poza konsolag MMC Zasad Grupy,
Devicelock udostepnia réwniez tradycyjne konsole administracyjne, dzieki ktdrym mozna centralnie zarzgdza¢ agentami kazde;j
sieci (AD, LDAP, Grupy robocze) komputeréw Windows. Szablony polis, oparte na XML, moga by¢ wspétdzielone w obrebie wszyst-
kich konsol DevicelLock.

Doktadna kontrola typow plikéw. Administratorzy mogg ograniczy¢ dostep do ponad 4000 typow plikdw dla nosnikdw wymien-
nych. Po skonfigurowaniu polisy dla typéw plikdw, DeviceLock bedzie przegladat zawartos¢ binarng pliku, okreslat czy typ pliku
jest prawdziwy (w poréwnaniu z nazwg pliku i rozszerzeniem) oraz stosowat mechanizmy kontroli i shadowingu zgodnie ze stoso-
wang polityka. Reguty Content-Aware dla typow plikéw moga by¢ zdefiniowane dla uzytkownikéw lub grup na poziomie typu
urzadzenia. Reguty typow plikdéw moga by¢ rowniez stosowane do przefiltrowania plikéw shadowingu w celu ograniczenia objeto-
$ci przechwyconych danych.

Kontrola schowka. DevicelLock pozwala na blokowanie wyciekdw w zarodku - gdy uzytkownicy nieumysinie lub celowo przesytaja
poufne dane pomiedzy réznymi aplikacjami i dokumentami za posrednictwem schowka w systemach Windows. Operacje kopio-
wania i wklejania moga by¢ filtrowane, czy nie wystepuje w nich wymiana danych miedzy aplikacjami (np. z programu Word do
programu Excel). DevicelLock posiada zdolnos¢ selektywnej kontroli dostepu uzytkownika do obiektéw danych réznych typdéw ko-
piowanych do schowka, m.in. plikdw, danych tekstowych, obrazéw i dZzwiekdéw (np. nagran przechwyconych przez Windows Sound
Recorder), oraz innych danych nieokreslonego typu. Operacje tworzenia zrzutow ekranu funkcjg PrintScreen i oprogramowaniem
innych firm moga by¢ blokowane dla okreslonych uzytkownikéw na okreslonych komputerach.

Biata lista USB. Pozwala na autoryzowanie okreslonego modelu urzagdzenia USB, przy jednoczesnym blokowaniu wszelkiego in-
nego sprzetu. Mozna nawet dodac¢ do biatej listy jedno unikatowe urzadzenie blokujgc wszystkie pozostate urzadzenia tej samej
marki. Wszystko to wymaga jedynie znajomosci numeru identyfikujgcego urzadzenie (na przyktad, numeru seryjnego).

Biata lista nosnikow. Pozwala na autoryzacje dostepu do okreslonych ptyt DVD/CD-ROM identyfikowanych na podstawie specjal-
nej sygnatury. Dostep bedzie mozliwy nawet wtedy, gdy DeviceLock® w inny sposéb blokuje naped DVD/CD-ROM. Biata lista no-
$nikéw pozwala takze na zdefiniowanie uzytkownikdw i grup uzytkownikéw, ktérzy beda posiadali autoryzacje na uzyskiwanie
dostepu do ptyt DVD lub CD-ROM.



Tymczasowa biata lista. Pozwala na nadanie tymczasowych uprawnien dostepu do urzgdzenia USB poprzez przekazanie specjal-
nego kodu dostepu - bez potrzeby modyfikowania ustawien programu DeviceLock®. Funkcja ta jest bardzo przydatna, gdy ko-
nieczne jest nadanie uprawnien a administrator nie dysponuje potgczeniem sieciowym. Przyktadem moze by¢ sytuacja, w ktorej
menedzer pracujacy poza firma potrzebuje uzyskaé dostep do pendrive'a na swoim firmowym laptopie.

Biata lista protokotéw. Pozwala na okreslenie polityki biatych list wedtug adresu IP, zakresu adreséw, masek podsieci, portéw
sieciowych i ich zakresow.

Audyt. Funkcje audytu Devicelock $ledzg aktywnos¢ uzytkownikéw oraz plikdw dla konkretnych rodzajow urzadzen, portow i za-
sobow sieciowych na lokalnym komputerze. Mozna filtrowaé zdarzenia audytu wedtug uzytkownikdéw/grup, daty/czasu, rodzaju
portu/urzgdzenia/protokotu, operacji odczytu/zapisu i operacji zakoriczonych sukcesem/btedem. DevicelLock wykorzystuje stan-
dardowy system rejestrowania zdarzen i zapisuje raporty audytu w dzienniku Podgladu Zdarzen systemu Windows. Dane mozna
wyeksportowac do wielu formatow plikéw a nastepnie zaimportowaé w wybranym programie stuzgcym do zarzgdzania raportami.
Dodatkowo, wpisy audytu mogg by¢ automatycznie zbierane ze zdalnych komputeréw i sktadowane centralnie na serwerze SQL.
Nawet uzytkownicy z prawami lokalnego administratora nie moga modyfikowa¢, usuwac lub w inny sposub manipulowa¢ wpisami
audytu wysytanymi do Devicelock Enterprise Server.

Tworzenie cienia danych. Opcjonalna funkcja tworzenia cienia danych pozwala na jeszcze lepsze zapewnienie, ze poufne dane
korporacyjne nie opuszczajg firmowe;j sieci za posrednictwem nosnikdw wymiennych. Funkcja ta przechwytuje kompletne kopie
plikow, ktdre sg kopiowane na autoryzowane urzgdzenia oraz PDA/smartfony (dziatajgce pod kontrolg systemu Windows Mobile),
nagrywane na ptyty CD/DVD a nawet drukowane przez autoryzowanych uzytkownikéw. Cienie danych sg przechowywane central-
nie na istniejgcym serwerze lub przy uzyciu infrastruktury SQL zgodnej z ODBC.

Kontrola DLP urzadzen mobilnych. Dla urzadzen mobilnych wykorzystujgcych systemy Windows Mobile, iPhone OS lub Palm OS,
mozna stosowac reguty granularnej kontroli dostepu, audytu i shadowingu. Mozna okresli¢ typy danych, jakie wybrani uzytkownicy
lub grupy moga synchronizowaé miedzy firmowymi komputerami a ich urzadzeniami mobilnymi. Moga to byé m.in. pliki, zdjecia,
kalendarze, wiadomosci email, zadania i notatki. DeviceLock wykrywa obecno$¢ urzadzen mobilnych prébujgcych nawigzac pota-
czenie poprzez interfejsy USB, COM, IrDA lub Bluetooth.

Rozpoznawanie sieci. Administratorzy mogg zdefiniowac rézne polityki bezpieczeristwa dla tego samego konta uzytkownika w
zaleznosci od tego czy komputer jest online czy offline. Czesto stosowang polityka jest wytaczenie interfejsu WiFi gdy laptop uzyt-
kownika jest podtgczony do sieci firmowej i wtaczenie WiFi gdy komputer jest poza firma.

Integracja z szyfrowanymi nosnikami wymiennymi. Klienci mogg wybra¢ rozwigzanie szyfrowania, ktére najbardziej im odpo-
wiada. Dostepne rozwigzania to: Windows BitLocker To Go™, PGP® Whole Disk Encryption dla standardowego szyfrowania certy-
fikowanego FIPS; TrueCrypt® dla bezptatnego szyfrowania Open Source; SafeDisk®, SecurStar® DriveCrypt Plus Pack Enterprise
(DCPPE); i urzgdzenia flash USB Lexar Media's $1100/S3000 series. Ponadto, kazde szyfrowane urzgdzenie USB moze by¢ wpisane
na biata liste. DeviceLock pozwala na stosowanie dyskretnych regut dostepu zaréwno dla szyfrowanych i nieszyfrowanych partycji
tego typu urzadzen.

Search Server. DevicelLock Search Server daje mozliwos¢ przeszukiwania danych zgromadzonych na DevicelLock Enterprise Server.
W ten sposéb mozna uzyskac dane, ktérych nie da sie znalez¢ poprzez filtrowanie informacji w przegladarkach raportéw. Mozli-
wosc¢ petno-tekstowego wyszukiwania jest szczegdlnie przydatna w sytuacjach gdy trzeba odnalez¢ cienie dokumentéw bazujac
na ich tresci. DeviceLock Search Server moze automatycznie rozpoznawac, indeksowaé, wyszukiwac i wyswietla¢ dokumenty wielu
formatow, takich jak: Adobe Acrobat (PDF), Ami Pro, Archiwa (GZIP, RAR, ZIP), Lotus 1-2-3, Microsoft Access, Microsoft Excel,
Microsoft PowerPoint, Microsoft Word, Microsoft Works, OpenOffice (dokumenty, arkusze kalkulacyjne i prezentacje), Quattro
Pro, WordPerfect, WordStar i wiele innych.

Dodatkowe funkcje programu DeviceLock®

Ochrona przed keyloggerami. DeviceLock® wykrywa keyloggery podtgczane do portéw USB i blokuje podtaczane do nich klawia-
tury. Ponadto, DeviceLock® zamazuje dane wprowadzane z klawiatur PS/2 i zmusza keyloggery podtaczane do tych portéw do
rejestrowania $mieci zamiast faktycznych danych wprowadzanych z klawiatury.

Monitoring. DeviceLock® Enterprise Server moze w czasie rzeczywistym monitorowaé zdalne komputery w celu kontrolowania
stanu ustugi Devicelock. (czy jest ona uruchomiona czy tez nie) oraz integralnosci polityki. Szczegdétowe informacje sg zapisywane
w specjalnym dzienniku. Mozliwe jest takze definiowanie polityki nadrzednej, ktéra bedzie automatycznie stosowana na wszyst-
kich wybranych komputerach, w przypadku gdy ich biezgce polityki sg przeterminowane lub nieprawidtowe.



Obstuga RSoP. Mozna korzystac ze standardowej wtyczki Resultant Set of Policy systemu Windows w celu przegladania stosowanej
w danym momencie polityki DeviceLock®, jak rowniez do przewidywania, jaka polityka bytaby najodpowiedniejsza w danej sytua-
cji.

Przetwarzanie wsadowe. Pozwala na definiowanie ustawien dla catej grupy podobnych komputeréw wyposazonych w podobne
urzadzenia (na przyktad, komputery wyposazone w porty USB i napedy CD-ROM) w obrebie rozlegtych sieci korporacyjnych. Przy
uzyciu narzedzia DeviceLock® Enterprise Manager ustuga DeviceLock® Service moze by¢ automatycznie instalowana lub uaktual-
niana na wszystkich komputerach w sieci.

Raporty graficzne. DeviceLock moze automatycznie generowac raporty graficzne bazujgc na wpisach audytu i shadowingu.

Raporty o uprawnieniach. Mozna generowac raporty zawierajace informacje o uprawnieniach oraz regutach audytu, ktére zostaty
zdefiniowane na wszystkich komputerach w sieci.

Raporty o urzadzeniach Plug-n-Play. Mozna generowad raporty dotyczgce urzgdzen USB, FireWire oraz PCMCIA podtaczonych w
danym momencie do komputeréw w sieci oraz urzadzen, ktére byty do nich podtaczone w przesztosci.

Ksztattowanie ruchu. Devicelock® pozwala na definiowanie limitéw zwigzanych z wysytaniem raportéw z audytéw oraz cieni da-
nych przez ustugi DeviceLock® Service do serwera DeviceLock® Enterprise Server. Pomaga to w zmniejszeniu obcigzenia sieci.

Kompresowanie strumieni. Mozna skonfigurowac program DevicelLock® tak, aby kompresowat raporty z audytéw oraz cienie da-
nych przesytane przez ustugi DeviceLock® Services do serwera DeviceLock® Enterprise Server. Dzieki temu mozna zmniejszy¢ ob-
jetos¢ przesytanych danych, a tym samym zredukowa¢ obcigzenie sieci.

Optymalny wybdr serwera. W celu zapewnienia optymalnego transferu raportéw z audytéw oraz cieni danych ustugi DeviceLock®
Service moga automatycznie wybiera¢ najszybszy dostepny serwer DeviceLock® Enterprise Server.

Informacja o wymaganiach systemowych:

0S: Windows NT4/2000/XP/2003/Vista/2008/7/8/8.1/2012, Apple OS X 10.6.8/10.7/10.8/10.9
64-bit: Tak

RAM: 64 MB

—  HDD: 100 MB

Rodzaje kontrolowanych urzadzen:

Stacje dyskietek

— CD-ROM/DVD/BD

— Dowolne urzgdzenia wymiany danych(urzadzenia flash, karty pamieci, itp.)

Dyski twarde

Napedy tasmowe

Karty WiFi

Bluetooth

Urzgdzenia Apple iPhone/iPod touch/iPad, BlackBerry, Windows Mobile oraz Palm OS
—  Drukarki (lokalne, sieciowe oraz wirtualne)

Chronione porty:

- USB

—  FireWire

—  Podczerwien

—  Szeregowy oraz réwnolegty

Kontrola komunikacji sieciowej:
—  Web Mail: Gmail, Yahoo!Mail, Windows Live Mail, AOL Mail, Mail.ru, Yandex Mail, Rambler-Mail, GMX.de, Web.de

— Social Networking: Google+, Facebook, Twitter, Livelournal, LinkedIn, MySpace, Odnoklassniki, Vkontakte, XING.com,
Studivz.de, Meinvz.de, Schuelervz.net



—  Komunikatory: ICQ/AOL, MSN Messenger, Jabber, IRC, Yahoo! Messenger, Mail.ru Agent
—  Protokoty internetowe: FTP, FTP przez SSL, HTTP/HTTPS, SMTP oraz SMTP przez SSL
— Sesje Telnet

Kontrola schowka:

—  Operacje kopiuj/wklej w aplikacjach
— Oddzielna kontrola rodzajéw danych: typy plikéw, dane tekstowe, obrazki, audio, niezdefiniowane
—  Zrzuty ekrandw(PrintScreen oraz inne aplikacje)

Kontrola danych:

— Ponad 4000 rodzajéow plikéw

— Danei obiekty synchronizowane za pomoca: Microsoft ActiveSync®, Palm® HotSync, iTunes®

—  Zdjecia zwierajgce tekst jako obrazek (osadzone w MS Office, dokumentach PDF oraz jako samodzielne pliki graficzne)

— Analizowane formaty plikow:

—  Ponad 80 formatow plikdw miedzy innymi Microsoft Office, Adobe PDF, OpenOffice, Lotus 1-2-3, WordPerfect, WordStar,
Quattro Pro, repozytoria Email oraz archiwa, CSV, DBF, XML, Unicode, GZIP, RAR, ZIP.

Kontrola tresci - Content Filtering Technologies:

—  Stowa kluczowe

— Zaawansowane wzorce wyrazen regularnych z warunkami numerycznymi oraz wyrazenia Booleanowskie
— Zdefiniowane gotowe szablony RegExp (PESEL, numer karty kredytowej, konto bankowe, adres, paszport)
—  Branzowe stowniki stow kluczowych

—  Plik/Dane wtasciwosci obiektu (nazwa, rozmiar, chronione hastem, zawiera tekst, data/czas, itp.)

Integracja z szyfrowaniem:

—  Windows BitLocker To Go

—  PGP® Whole Disk Encryption

—  TrueCrypt®

— Lexar® Media SAFE S1100 & S3000 Series
—  SafeDisk®

—  SecurStar® DriveCrypt® (DCPPE)

— Sophos SafeGuard Easy



